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I Opste odredbe
Clan 1.

Ovim Pravilnikom se, u skladu sa Zakonom o informacionoj bezbednosti i Uredbom
0 blizem sadrzaju akta o bezbednosti informaciono-komunikacionih sistema od posebnog
znaCaja, nafinu provere informaciono-komunikacionih sistema od posebnog znaaja i
sadrzaju izveStaja o proveri informaciono-komunikacionog sistema od posebnog znataja,
utvrduju mere zastite, principi, nadin i procedure postizanja i odrzavanja adekvatnog nivoa
bezbednosti informaciono-komunikacionog sistema, (u daljem tekstu: IKT sistem), kao i
ovlaséenja i odgovornosti u vezi sa bezbedno3¢u i resursima IKT sistema Javnog preduzeca za
prevoz putnika u gradskom i prigradskom saobracaju “Subotica-trans” Subotica (u daljem
tekstu: Operator).

Clan 2.

Informaciona dobra Operatora su svi resursi koji sadrze poslovne informacije
Operatora, odnosno svi resursi putem kojih se vri izrada, obrada, Cuvanje, prenos, brisanje i
uniStvanje podataka u IKT sistemu, ukljuSujuéi sve elektronske zapise, radunarsku opremu,
mobilne uredaje, baze podataka, poslovne aplikacije i sl.

O informacionim dobrima vodi se evidencija poslova na posebnom obrascu od strane
Referenta informatike.

Clan 3.
Pod poslovima iz oblasti bezbednosti IKT sistema smatraju se:

- poslovi zastite informacionih dobara, odnosno sredstava i
imovine za nadzor nad poslovnim procesima od znadaja za informacionu bezbednost,

- poslovi upravljanja rizicima u oblasti informacione bezbednosti, kao i poslovi
predvideni procedurama u oblasti informacione bezbednosti

- poslovi onemoguéavanja, odnosno spretavanja neovla$éene ili nenamerne izmene,
ostecenja ili zloupotrebe sredstava, odnosno informacionih dobara IKT sistema Operatora,
kao i pristup, izmena ili kori¢enje sredstava bez ovlaiéenja i bez evidencije o tome.
- pratenje aktivnosti, revizije i nadzora u okviru upravljanja informacionom
bezbednoicu.

- obaveStavanje nadleZnih organa o incidentima u IKT sistemu, u skladu sa propisima.



II Kori$éenje IKT sistema

Clan 4.

IKT sistemom upravlja nadlezni subjekt IKT sistema.

Nadlezni subjekt IKT sistema je duzan da svakog novozaposlenog - korisnika IKT
resursa upozna sa odgovornostima i pravilima kori$¢enja IKT resursa Operatora, da ga obuéi
za koriSéenje resursa IKT sistema, da po zavrSetku obuke od zaposlenog uzme izjavu o
obugenosti za koriS¢enje IKT resursa i da o istima vodi evidenciju.

) Clan 5.

U slu¢aju promene radnog mesta, odnosno nadleznosti korisnika - zaposlenog
nadlezni subjekt IKT sistema ¢e izvrditi promenu prava u korid¢enju IKT sistema koje je
korisnik -zaposleni imao u skladu sa opisom radnih zadataka.

Clan 6.
U slu€aju prestanka radnog angazovanja korisnika - zaposlenog, korisni¢ki nalog se
ukida.
Korisnik IKT resursa, kome je prestalo radno angaZovanje po bilo kom osnovu kod
Operatera, ne sme da otkriva podatke koji su od znafaja za informacionu bezbednost IKT
sistema.

Administratorski i korisnicki nalog

Clan 7.

Pravo pristupa IKT sistemu imaju samo zaposleni, odnosni korisnici koji imaju
administratorske i korisni¢ke naloge

Administratorski nalog je jedinstven nalog kojim je omogucen pristup i administracija
svih resursa IKT sistema, samo sa jednim Korisni¢kim nalogom, kao i otvaranje novih i
izmena postoje¢ih naloga, moZe da koristi samo zaposleni koji je rasporeden na poslove i
radne zadatke administratora..

Korisni¢ki nalog je nalog koji sadrzi korisnicko ime i lozinku, koji se mogu ukucavati
ili Citati sa medija na kome postoji elektronski sertifikat, na osnovu kojih se wvrsi
autentifikacija — provera identiteta i autorizacija — provera prava pristupa, odnosno prava
korid¢enja resursa IKT sistema od strane zaposlenog - korisnika.

Korisni¢ki nalog dodeljuje administrator, na osnovu zahteva zaposlenog zaduZenog za
upravljanje ljudskim resursima i to tek nakon unosa podataka o zaposlenom u softver za
upravljanje ljudskim resursima. Na osnovu poslova i radnih zadataka zaposlenog,
administrator odreduje prava pristupa u skladu sa potrebama obavljanja poslovnih zadataka od
strane zaposlenog-korisnika.

Administrator vodi evidenciju o korisni¢kim nalozima, proverava njihovo koriéenje,
menja prava pristupa i ukida korisnitke naloge na osnovu zahteva zaposlenog na poslovima

upravljanja ljudskim resursima, odnosno nadleZnog rukovodioca u organizacionim jedinicima
Operatera.

Odgovornosti korisnika za zastitu sopstvenih sredstava za autentikaciju

Clan 8.
Korisni¢ki nalog se sastoji od Korisni¢kog imena i lozinke.
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Lozinka mora da sadrZi minimum sedam karaktera kombinovanih od malih i velikih
slova i cifara.

Lozinka ne sme da sadrzi ime, prezime, datum rodenja, broj telefona i druge
prepoznatljive podatke.

Ako zaposleni - korisnik posumnja da je drugo lice otkrilo njegovu lozinku duZan je
da istu odmah izmeni. '

Ista lozinka se ne sme ponavljati u vremenskom periodu od godinu dana.

ITI Predmet, mere i subjekti zaStite IKT sistema

Clan 9.
Predmet zastite IKT sistema su:
- hardverske i softverske komponente IKT sistema
- podaci koji se obraduju ili uvaju na komponentama IKT sistema
- korisni€ki nalozi i drugi podaci o korisnicima informati¢kih resursa IKT sistema.

Clan 10.
Mere propisane ovim aktom se odnose na sve organizacione jedinice IKT sistema
Operatora, na sve zaposlene - korisnike informati¢kih resursa, kao i na treca lica koja koriste
informaticke resurse Operatora.

Clan 11.

Merama zastite IKT sistema Operatora obezbeduje se prevencija od nastanka
incidenata, odnosno prevencija i minimizacija Stete od incidenata koji ugroZavaju vrSenje
nadleznosti i obavljanje delatnosti, a posebno u okviru pruzanja usluga drugim licima.

Radi zastite tajnosti, autenti¢nosti i integriteta podataka, Operator moZze da razmotri
korid¢enje odgovarajuéih mera kriptozastite.

Clan 12.
Za obavljanje poslova iz oblasti bezbednosti IKT sistema Operatora nadleZan je
Referent informatike.



Obaveze zaposlenih

Clan 13.

Zaposleni u Operateru je duZan da postuje i sledeca pravila bezbednog i primerenog
kori3¢enja resursa IKT sistema:
1) da koristi informaticke resurse iskljué¢ivo u poslovne svrhe;
2) da prihvati da su svi podaci koji se skladiste, prenose ili procesiraju u okviru informati¢kih
resursa vlasni$tvo Operatora i da mogu biti predmet nadgledanja i pregledanja;
3) da postupa sa poverljivim podacima u skladu sa propisima, a posebno prilikom kopiranja i
prenosa podataka;
4) da bezbedno ¢uva svoje lozinke u odnosu na druga lica;
5) da menja lozinke saglasno utvrdenim pravilima;
6) da se, pre svakog udaljavanja od radne stanice, odjavi sa sistema, odnosno zaklju¢a radnu
stanicu;
7) da koristi DVDRW, CDRW i USB eksterne memorije na radnoj stanici samo uz odobrenje
nadleZnog subjekta IKT sistema;
8) da zahtev za instalaciju softvera ili hardvera podnosi u pisanoj formi, odobren od strane
neposrednog rukovodioca;
9) da obezbedi sigurnost podataka u skladu sa vaZzeéim propisima;
10) da pristupa informati¢kim resursima samo na osnovu izri¢ito dodeljenih korisni¢kih prava
od strane nadleZnog subjekta;
11) da ne sme da zaustavlja rad ili bri3e antivirusni program, menja njegove podesene opcije,
niti da neovlas¢eno instalira drugi antivirusni program;
12) da ne sme da na radnoj stanici skladisti sadrZaj koji ne sluZi u poslovne svrhe;
13) da izraduje zastitne kopije (backup) podataka u skladu sa propisanim procedurama;
14) da koristi Internet i Internet e-mail servis Operatora u skladu sa propisanim procedurama;
15) da prihvati da se odredene vrste informatickih intervencija obavljaju u utvrdeno vreme;
16) da prihvati da svi pristupi informati¢kim resursima i informacijama treba da budu
zasnovani na principu minimalne neophodnosti;
17) da prihvati instalaciju tehnika i programa u cilju sigurnosti IKT sistema.
18) da ne sme da instalira, modifikuje, iskljutuje iz rada ili brife za3titni, sistemski ili
aplikativni softver.

Ogranicenje pristupa podacima i sredstvima za obradu podataka

Clan 14.

Pristup resursima IKT sistema odreden je vrstom naloga koji zaposleni ima.

Zaposleni koji ima administratorski nalog, ima prava pristupa svim resursima IKT
sistema (softverskim i hardverskim, mrezi i mreznim resursima) u cilju instalacije,
odrZavanja, podeSavanja i upravljanja resursima IKT sistema.

Zaposleni moZze da koristi samo svoj korisni¢ki nalog koji je dobio od administratora i
ne sme da omoguci drugom licu kori¥¢enje njegovog korisni¢kog naloga, sem administratoru
za podedavanje korisni¢kog profila i radne stanice.

Zaposleni koji na bilo koji nain zloupotrebi prava, odnosno resurse IKT sistema,
podleZe krivi¢noj i disciplinskoj odgovornosti.



IV Pojedinacne mere zaStite

Fizicka zastita objekata, prostora, prostorija odnosno zona u kojima se nalaze sredstva i
dokumenti IKT sistema i obraduju podaci u IKT sistemu

Clan 15.

Prostor u kome se nalaze raunari za vodenje baza podataka i centralni radunar
(server), mrezna ili komunikaciona oprema IKT sistema, organizuje se kao administrativna
Zona.

Administrativna zona se uspostvlja za fizi¢ki pristup resursima IKT sistema u
kontrolisanom, vidljivo oznadenom prostoru, koji je obezbeden mehanitkom bravom.

Clan 16.

Ulaz u prostoriju u kojoj se nalazi IKT oprema, dozvoljen je samo administratoru IKT
sistema.

Osim administratora sistema, pristup administrativnoj zoni mogu imati i treéa lica u
cilju instalacije i servisiranja odredenih resursa IKT sistema, a po prethodnom odobrenju
nacelnika uprave.

Prostorija iz stava 1. ovog €lana mora biti vidljivo obeleZena i u njoj se mora nalaziti
protivpoZarna oprema, koja se moze koristiti samo u sludaju poZara u prostoriji u kojoj se
nalazi IKT oprema i mediji sa podacima,

Prozori i vrata na ovoj prostotiji iz stava 1. ovog &lana moraju uvek biti zatvoreni.

Serveri i aktivna mreZna oprema (switch, modem, router, firewal), moraju stalno biti
prikljuceni na uredaje za neprekidno napajanje — UPS.

U slutaju nestanka elektri¢ne energije, u periodu duzem od kapaciteta UPS-a,
automatski se isklju¢uje oprema.

U sluCaju iznoSenja opreme iz prostorije iz stava 1. ovog &lana radi selidbe, ili
servisiranja, neophodno je odobrenje neposrednog rukovodioca koji ¢e odrediti uslove, nagin i
mesto iznoSenja opreme.

Ako se oprema iznosi radi servisiranja, pored odobrenja neposrednog rukovodioca,
potrebno je sainiti zapisnik u kome se navodi naziv i tip opreme, serijski broj, naziv
servisera, ime i prezime ovla$¢enog lica servisera.

Ugovorom sa serviserom obavezno se definiSe obaveza zastite podataka koji se nalaze
na medijima koji su deo IKT resursa Operatera.

Bezbednost rada na daljinu i upotreba mobilnih uredaja

Clan 17.

Pristup resursima IKT sistema Operatora neregistrovanim korisnicima, putem
mobilnih uredaja, omoguéen je samo web site-u.

Zaposleni korisnici resursa IKT sistema, mogu putem mobilnih uredaja, koji su u
vlasnistvu Operatera i koji su podedeni od strane nadleznog subjekta u IKT sistemu, da
pristupaju samo onim delovima IKT sistema koji im omoguéavaju obavljanje radnih zadataka
u okviru njihove nadleznosti kao Sto su elektronska posta, pojedine aplikacije vezane za
obavljanje posla i drugo, a na osnovu pisane saglasnosti neposrednog rukovodioca.

Mobilni uredaji moraju biti pode3eni tako da omoguée siguran i bezbedan pristup,
koris¢enjem VPN mreze IKT sistema i liste MAC adresa uredaja putem kojih je dozvoljen
pristup, uz aktivan odgovarajuéi softver za zadtitu od virusa i drugog zlonam ernog softvera.

Zaposlenom je zabranjena je samostalna instalacija softvera i podesavanje mobilnog
uredaja, kao i davanje uredaja neovlagéenim licima.



Zaposlenom je zabranjena je samostalna instalacija softvera i podesavanje mobilnog
uredaja, kao i davanje uredaja neovla¥éenim licima.

Nadlezni subjekt u IKT sistemu svakodnevno kontrolise pristup resursima IKT
sistema i proverava da li ima pristupa sa nepoznatih uredaja, odnsono nepoznatih MAC
adresa.

Ukoliko se ustanovi neovladéen pristup o tome se putem elektronske poste odmah, a
najkasnije sutradan obave$tava nadelnik uprave, a t¢ MAC adresa se unosi u blok listu
softvera koji se koristi za kontrolu pristupa.

Clan 18.
Pristup resursima IKT sistema sa privatnog uredaja nije dozvoljen, osim ako je uredaj
u vlasniStvu Operatera ostecen i nije obezbedena zamena.
Saglasnost na koriS¢enje privatnog uredaja u sludaju iz stava 1. ovog &lana daje
neposrednog rukovodioca.
Evidenciju privatnih uredaja sa kojih ée biti omoguéen pristup vodi nadleZni subjekt
IKT sistema.

Clan 19.

Privatni uredaji sa kojih ¢e se pristupati resursima IKT sistema moraju biti pode3eni
od strane nadleznog subjekta IKT sistema.

Privatni uredaji sa kojih se moZe pristupati resursima IKT sistema mogu se Koristiti
samo za obavljanje poslova u nadleznosti korisnika - zaposlenog i to samo u periodu kada nije
moguce Koristiti uredaj u vlasnistvu Operatera.

Nadlezni subjekt IKT sistema je duZan da pre predaje uredaja ovlaséenom servisu,
uradi backup podataka koji se nalaze u mobilnom uredaju.

Zastita nosaca podataka

Clan 20.
Podaci koji se nalaze u IKT sistemu predstavljaju tajnu u skladu sa odredbama Zakona
o slobodnom pristupu informacijama od javnog znacaja, Zakona o zastiti podataka o li¢nosti,
Zakona o tajnosti podataka, kao i Uredbe o naginu i postupku oznaCavanja tajnosti podataka,
odnosno dokumenata.
Podaci koji se oznade kao tajni, moraju biti zasticeni u skladu sa odredbama Uredbe 0
posebnim merama zadtite tajnih podataka u informaciono-telekomunikacionim sistemima.

Clan 21.

NadleZni subjekt u IKT sistemu ée uspostaviti organizaciju pristupa podacima,
posebno onima koji budu oznageni tajnim u skladu sa Zakonom o tajnosti podataka, tako da
dokumenti sa oznakom tajnosti mogu da se snime, odnosno arhiviraju ili zapiSu na fajl
serveru u folderu nad kojim ée pravo pristupa imati samo zaposleni - korisnici koji na to budu
imali pravo.

Dokumenti sa oznakom tajnosti mogu da se snime na druge nosale (eksterni HDD,
USB, CD, DVD) samo od strane neposrednog rukovodioca ili njegovim pisanim aktom
ovlad¢enih zaposlenih — korisnika.

Evidenciju nosata na kojima su snimljeni podaci sa oznakom tajnosti, vodi nadleZni
subjekt IKT sistema.

Nosali na kojima se nalaze dokumenti sa oznakom tajnosti moraju biti propisno
obeleZeni i odloZeni na mesto na kome &e biti zastiéeni od neovlaséenog pristupa.



Prilikom brisanja podataka za oznakom tajnosti sa nosata na kojima su se nalazili,
podaci moraju biti nepovratno obrisani, a ako to nije moguée, takvi nosa&i moraju biti fizicki
oSteceni, odnosno unisteni.

Obezbedivanje ispravnog i bezbednog funkcionisanja sredstava za obradu podataka

Clan 22.

Za razvoj i testiranje softvera pre uvodenja u rad u IKT sistem moraju se koristiti
serveri koji su namenjeni testiranju i razvoju. Zabranjeno je kori¥¢enje servera koji se koriste
u operativnom radu za testiranje softvera.

Pre uvodenja u rad novog softvera neophodno je napraviti kopiju - arhivu postojeéih
podataka.

Instaliranje novog softvera kao i aZuriranje postojeeg, odnosno instalacija nove
verzije vrsi se po zavrietku radnog vremena, kako ne bi bio zaustavljen operativni rad
zaposlenih - korisnika.

Zastita podataka i sredstva za obradu podatakaod zlonamernog sofivera

Clan 23.

Zastita od zlonamernog softvera na mreZi sprovodi se u cilju zastite od virusa i druge
vrste zlonamernog koda koji u ratunarsku mrezu mogu dospeti internet konekcijom, e-mail-
om, zaraZenim prenosnim medijima (USB memorija, CD i td.), instalacijom nelicenciranog
softvera i sl.

Za uspe3nu zastitu od virusa na svakom rafunaru se instalira antivirusni program.

Svakodnevno se automatski vrsi dopuna antivirusnih definicija.

Antivirusni program u kontinuitetu kontrolide raSunare u realnom vremenu.

Zastita pri koriséenju interneta

Clan 24.

U cilju zastite, odnosno upada u IKT sistem Opertara sa interneta, nadle?ni subjekt
IKT sistema je duzan da odrZava sistem za spreSavanje upada putem Firewall i Routera.

Rukovodioci organizacionih jedinica Operatora odreduju koji zaposleni imaju pravo
pristupa internetu radi prikupljanja podataka i ostalih informacija vezanih za obavljanje
poslova u njihovoj nadleznosti.

Funkcioneri i zaposleni kojima je odobreno koriséenje interneta i elektronske poste
duZni su da prilikom kori3¢enja istog postupaju po medunarodnim konvencijama i pravilima
ponaSanja.

Korisnicima koji su prikljueni na IKT sistem je zabranjeno samostalno prikljugenje
na internet, odnosno prikljudenje preko sopstvenog modema.

Nadlezni subjekt IKT sistema moZe ukinuti pristup internetu u slu¢aju dokazane
zloupotrebe istog.

Korisnici IKT sistema kojima je odobreno koris¢enje interneta duzni su da se
pridrzavaju mera zastite od virusa i upada sa interneta u IKT sistem, a svaki ralunar ¢iji se
zaposleni - korisnik priklju¢uje na Internet mora biti odgovarajuée podeden i zastiéen, pri
¢emu podeSavanje vr8i nadleZni subjekt IKT sistema.

Prilikom kori§¢enja interneta korisnik IKT sistema kome je odobreno korid¢enje
interneta duZan je izbegavati sumnjive WEB stranice, u cilju spretavanja instaliranja
programa koji mogu naneti Stetu IKT sistemu.



Prilikom koridcenja interneta korisnik IKT sistema kome je odobreno kori$¢enje
interneta duZan je izbegavati sumnjive WEB stranice, u cilju spreCavanja instaliranja
programa koji mogu naneti $tetu IKT sistemu.

U sluCaju da korisnik primeti neobi¢no ponasanje radunara, tu pojavu je duZan da bez
odlaganja prijavi nadleznom subjektu IKT sistema.

Clan 25.
Korisniku IKT sistema kome je dozvoljeno korid¢enje interneta zabranjeno je gledanje
filmova i igranje igrica na radunarima i pretraZivanje WEB stranica koje sadrze pornografski i
ostali nedoli¢an sadrzaj, kao i samovoljno preuzimanje istih sa interneta.

Clan 26.

Nedozvoljena upotreba interneta obuhvata i:

- instaliranje, distribuciju, oglasavanje, prenos ili na drugi nagin ¢injenje dostupnim
wpiratskih® ili drugih softverskih proizvoda koji nisu licencirani na odgovarajuéi nadin;

- narufavanje sigurnosti mreZe ili na drugi nadin onemoguéavanje poslovne internet
komunikacije;

- namerno Sirenje destruktivnih i opstruktivnih programa na internetu (internet virusi,
internet trojanski konji, internet crvi i druga vrsta nedozvoljenih softvera);

- nedozvoljeno korid¢enje drustvenih mreza i drugih internet sadrZzaja koje je
ograniteno odlukom nadleXnog organa Operatora;

- preuzimanje podataka u koli¢ini koja prouzrokuje veliko optereéenje na mrei;

- preuzimanje materijala zasti¢enih autorskim pravima;

- koriS¢enje linkova koji nisu u vezi sa poslom;

- nedozvoljeni pristup sadrZaju, promena sadraja, brisanje ili prerada sadrZaja preko
interneta.

Zastita od gubitka podataka

Clan 27.
Baze podataka obavezno se arhiviraju na back-up server, najmanje jednom dnevno,
nedeljno, meseno i godiinje, za potrebe obnove baze podataka.
Ostali fajlovi - dokumenti se arhiviraju najmanje jednom nedeljno, mese¢no i
godisnje.
Podaci o zaposlenima - korisnicima, arhiviraju se najmanje jednom mesecno.

Clan 28.

Dnevno kopiranje - arhiviranje vrsi se za svaki radni dan u sedmici, od 23:00 &asova
svakog radnog dana i na Autobuskoj stanici i u sedi3tu Operatera.

Nedeljno kopiranje - arhiviranje vr3i se poslednjeg radnog dana u nedelji, od 23:00
Casova, u onoliko nedeljnih primeraka koliko ima poslednjih radnih dana u mesecu.

Mesecno kopiranje - arhiviranje vrsi se poslednjeg radnog dana u mesecu, za svaki
mesec posebno, od 23:00 ¢asova.

Godisnje kopiranje - arhiviranje vréi se poslednjeg radnog dana u godini.

Clan 29.
Svaki primerak godidnje kopije - arhive &uva se u roku od godinu dana.
Dnevne, nedeljne i mesetne kopije - arhive se Guvaju u prostoriji koja je fizicki iu
skladu sa merama zastite od poZara obezbedena.



Clan 30.
Ispravnost kopija - arhiva proverava se najmanje na $est meseci i to tako §to se vrsi
vraéanje baza podataka koje se nalaze na mediju, pri ¢emu podaci posle vraéanja treba da
budu ispravni i spremni za upotrebu.

Cuvanje podataka o dogadajima koji mogu biti od znacajaza bezbednost IKT sistema

Clan 31.
O aktivnostima administratora i zaposlenih - korisnika vodi se dnevnik aktivnosti
(log).
Svakog poslednjeg radnog dana u nedelji datoteka u kojoj se nalazi dnevnik aktivnosti
se arhivira po proceduri za izradu kopija - arhiva ostalih podataka i IKT sistemu, u skladu sa
¢l. 27. ovog Pravilnika.

Sistem za kontrolu

Clan 32.

Sistem za kontrolu i dojavu o gre$kama, neovladéenim aktivnostima i drugim
mogucim problemima u IKT sistemu, mora biti pode3en tako da odmah obavestava nadleZznog
subjekta IKT sistema o svim neregularnim aktivnostima zaposlenih - korisnika, pokusajima
upada i upadima u sistem.

Obezbedivanje integriteta softvera i operativnih sistema

Clan 33.

U IKT sistemu moZe da se instalira samo softver za koji postoji vaZeéa licenca u
vlasnitvu Operatora, odnosno Freeware i Open source verzije.

Instalaciju i podeSavanje softvera moZe da vr§i samo nadleZni subjekt IKT sistema,
odnosno zaposleni - korisnik koji ima ovla3éenje za to.

Instalaciju i podesavanje softvera moze da izvrsi i trece lice, u slu¢aju da je softver
nabavljen u postupku javne nabavke, a na nadin definisan sa Ugovorom o nabavci.

Trece lice moze da izvr8i Instalaciju i podeSavanje softvera kada je izmedu Operatora
I njega ugovoreno odrzavanje softvera u odrezenom vremenskom periodu,

Clan 34.
Pre svake instalacije nove verzije softvera, odnosno pode$avanja, neophodno je

napraviti kopiju postojeceg, kako bi se obezbedila moguénost povratka na prethodno stanje u
slu¢aju neodekivanih situacija.

Zastita od zloupotrebe bezbednosnih slabosti IKT sistema

Clan 35.
NadleZni subjekt IKT sistema najmanje jednom mese¢no, a po potrebi i edée vrsi
analizu dnevnika aktivnosti (loga) u cilju identifikacije potencijalnih slabosti IKT sistema.
Ukoliko se identifikuju slabosti koje mogu da ugroze bezbednost IKT sistema

nadlezni subjekt IKT sistema je duzan da odmah izvrii podesavanja, odnosno instalira softver
koji ¢e otkloniti uo&ene slabosti.



Ukoliko se identifikuju slabosti koje mogu da ugroze bezbednost IKT sistema
nadlezni subjekt IKT sistema je duzan da odmah izvrdi podeavanja, odnosno instalira softver
koji ée otkloniti uogene slabosti.

Reviziji IKT sistema

Clan 36.
Revizija IKT sistema se mora vrsiti tako da ne ometa poslovne procese korisnika-
zaposlenih.
Nadleni subjekt IKT sistema odredi¢e vreme obavlj anja revizije, u zavisnosti od vrste
poslova i radnih zadataka zaposlenih — korisnika u Operatoru.

Zastita opreme IKT sistema

Clan 37.

Komunikacioni kablovi i kablovi za napanje moraju biti postavljeni u zid ili kanalnice,
tako da se onemoguéi neovlaséen pristup, odnosno da se izvrsi izolacija.

Mrezna oprema (switch, router, firewall) moraju se nalaziti u rack ormanu, zaklju€ani.

Nadlezni subjekt IKT sistema je duZan da stalno vréi kontrolni pregled mreZne
opreme i blagovremeno preduzima mere u cilju otklanjanja eventualnih nepravilnosti.

Bezitna mreza koju mogu da koriste posetioci objekata, mora biti odvojena od interne
mre¥e koju koriste korisnici zaposleni i kroz koju se vrdi razmena sluzbenih podataka. Ta
mreza treba da bude oznagena (SSID).

Bezbednost IKT sistema u slucaju razmene podataka

Clan 38.
Razmena podataka koji su oznaCeni oznakom tajnosti sa drugim organima,
organizacijama ili pravni licima se vr3i u skladu sa potpisanim aktom o razmeni podataka.
Akt iz stava 1. ovog &lana sadrzi podatke o ovlad¢enim licima za razmenu podataka,
na&inu razmene podataka, pravni okvir za takvu vrstu razmene, kao i pravni okvir kojim se
definide zastita podataka koji se razmenjuju.

Zastita podataka koji se koriste za potrebe testiranj IKT sistema odnosno delova sistema

Clan 39.
Za potrebe testiranja IKT sistema, odnosno delova sistema nadleZni subjekt IKT
sistma moze da koristi podatke koji nisu oznateni oznakom tajnosti, odnosno sluZbenosti.

Ucesée trecih lica u poslovima IKT sistema

Clan 40.

Nagin instaliranja novih, zamena i odrzavanje postojecih resursa IKT sistema od
strane tre¢ih lica koja nisu zaposlena kod Operatora, regulide se medusobno zaklju€enim
ugovorom.

Nadlezni subjekt IKT sistema je zaduZen za tehni¢ki nadzor nad realizacijom
ugovorenih obaveza od strane trecih lica.



Clan 41.

Treca lica - pruZaoci usluga izrade i odrzavanja softvera mogu pristupiti samo onim
podacima koji se nalaze u bazama podataka koje su deo softvera koji su oni izradili, odnosno
za koje postoji Ugovorom definisan pristup.

Nadlezni subjekt IKT sistema je odgovoran za kontrolu pristupa i nadzor nad
izvrdenjem ugovorenih obaveza, kao i za postovanje odredbi ovog Pravilnika kojima su takve
aktivnosti definisane.

Clan 42.

Nadlezni subjekt IKT sistema je odgovoran za nadzor nad postovanjem ugovorenih
obaveza od strane trecih lica - pruzaoca usluga, posebno u oblasti postovanja odredbi kojima
je definisana bezbednost resursa IKT sistema.

U slu¢aju nepostovanja ugovorenih obaveza nadleZni subjekt IKT sistema je duzan da
odmah obavesti neposrednog rukovodioca, radi preduzmanja mera u cilju otklanjanja
nepravilnosti.

Preventivhe mere i reagovanje na bezbednosne incidente

Clan 43.
U slu¢aju bilo kakvog incidenta koji moze da ugrozi bezbednost resursa IKT sistema,
zaposleni - korisnik je duzan da odmah obavesti nadlezniog subjekta IKT sistema.
Po prijemu prijave stava 1. ovog &lana nadlezni subjekt IKT sistema je duzan da
odmah obavesti neposrednog rukovodioca i preduzme mere u cilju zatite resursa IKT
sistema.

Clan 44.

Ukoliko se radi o incidentu koji je definisan u Uredbom o postupku dostavljanja
podataka, listi, vrstama i znaGaju incidenata i postupku obave$tavanja o incidentima u
informaciono-komunikacionim sistemima od posebnog znalaja, nadlezni subjekt IKT je
duZan da pored neposrednog rukovodioca obavesti i direktora preduzeca.

Nadlezni subjekt IKT sistema vodi evidenciju o svim incidentima, kao i prijavama
incidenata, u skladu sa Uredbom, na osnovu koje, protiv odgovornog lica, mogu da se vode
disciplinski, prekrsajni ili krivi&ni postupci.

V Izmene postojeceg i uspostavljanje novog IKT sistema

Clan 45,
O uspostavljanju novog IKT sistema, odnosno uvodenju novih delova i izmenama
postojecih delova IKT sistema nadleZni subjekt IKT sistema vodi dokumentaciju.
Dokumentacija iz stava 1. ovog &lana mora da sadrsi opise svih procedura a posebno
procedura koje se odnose na bezbednost IKT sistema.

VI Mere u cilju obezbedenja kontinuiteta obavljanja posla u vanrednim okolnostima

Clan 46.
U slu¢aju vanrednih okolnosti, koje mogu da dovedu do izmestanja IKT sistema iz
zgrade uprave, nadlezni subjekt IKT sistema je duzan da u najkraéem roku prenese delove



IKT sistema neophodne za funkcionisanje u vanrednoj situaciji na rezervnu lokaciju, u skladu
sa planom reagovanja u vanrednim i kriznim situacijama.

Delove IKT sistema koji nisu neophodni za funkcionisanje u vanrednim situacijama,
skladiste se na rezervnu lokaciju, koju odredi neposredni rukovodilac.

Skladistenje delova IKT sistema koji nisu neophodni vrsi se na nagin da oprema bude
bezbedna i obelezena, u skladu sa evidencijom koja se o njoj vodi.

VII Provera IKT sistema

Clan 47.
Proveru IKT sistema vrsi nadlen; subjekt IKT sistema.

Clan 48.
Provera ée se vriiti poslednjeg meseca u godini.

Clan 49.
Provera IKT sistema se vrii tako ¥to se-:
1) proverava uskladenost Pravilnika o bezbednosti IKT sistema, uzimajuéi u obzir i
akta na koji se vrsi upucivanje, sa propisanim uslovima, odnosno proverava da li su
Pravilnikom adekvatno predvidene mere zastite, procedure, ovlaséenja i odgovornosti uIKT

tehnicke podatke o statusima, zapise o dogadajima (logove), kao i metodom testiranja
postojanja poznatih bezbednosnih slabosti u sli¢nim okruZenjima.
O izvr3enoj proveri satinjava se izvestaj, koji se dostavlja neposrednom rukovodiocu..

Clan 50.

Izvestaj iz ¢lana 49, ovog Pravilnika sadrzi:

1) naziv Operatora;

2) vreme provere; :

3) podaci o licima koja su vriila proveru;

4) izvedtaj o sprovedenim radnjama provere;

5) zakljutke po pitanju uskladenosti Pravilnika 0 bezbednosti IKT sistema sa
propisanim uslovima;

6) zakljutke po pitanju adekvatne primene predvidenih mera zastite yu operativnom
radu;

7) zakljuke po pitanju eventualnih bezbednosnih slabosti na nivou tehnitkih
karakteristika komponenti [KT sistema;

8) ocena ukupnog nivoa informacione bezbednosti:

9) predlog eventualnih korektivnih mera;

10) potpis odgovornog lica koje je sprovelo proveru IKT sistema.



VIII Povreda radne obaveze

Clan 51.
Nepostovanje odredbi ovog Pravilnika predstavlja povredu radnih obaveza.

Clan 52.
Svako koriS¢enje IKT resursa Operatera od strane zaposlenog - korisnika, van
dodeljenih ovlaS¢enja predstavlja neovla¥éeno kori§éenje imovine.

Clan 53.
Korisnicima koji neadekvatnim koridéenjem interneta uzrokuju zagusenje, prekid u
radu ili narudavaju bezbednost mreZe moZe se oduzeti pravo pristupa.

VIII Izmena Pravilnika

Clan 54,

U slutaju nastanka promena koje mogu nastupiti usled tehnitko-tehnolokih,
kadrovskih, organizacionih promena u IKT sistemu i dogadaja na globalnom i nacionalnom
nivou koji mogu narusiti informacionu bezbednost nadlezni subjekt IKT sistema je duZan da
obavesti neposrednog rukovodioca,-kako bi on mogao da pristupi izmeni ovog Pravilnika, u
cilju unapredenje mera zatite, nacina i procedura postizanja i odrzavanja adekvatnog nivoa
bezbednosti IKT sistema, kao i preispitivanja ovlai¢enja i odgovornosti u vezi sa bezbednogéu
i resursima IKT sistema.

IX Prelazne i zavr$ne odredbe
Clan 55.

Ovaj Pravilnik stupa na snagu osmog dana radunajuéi od dana objavljivanja na
oglasnim tablama Operatora.

lpl. ekon.
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