
Na osnolu 6lana 8. stav l. Zakona o informacionoj bezbednosti C,Sluzbeni glasnik
RS", broj 6/16), dlana 2. Uredbe o bliZem sadrZaju akta o bezbednosti iflformaciono-
komunikacionih sistema od posebnog znadaja, nadinu provere infomaciono-komunikacionih
sistema od posebnog znadaja i sadrzaju izvestaja o Eoveri informaciono-komunikacioflog
sistema od posebnog znadaja (,,S1. glasnik RS,,, bt. 9412016) i llana 37. Statuta Javnog
pted\rze,a za prcyoz putnika u gradskom i prigradskom saobm6ajr, , S"hori".-r,o"""
bt. 01/l-1205/2 od 08.05.2013. godine, dana 02.03.2017
Aleksandar Aleksi6, dipl. ekon. doneoje:

PRA\'ILNIK
O BEZBEDNOSTI

codii€ ulfi€fl id;,lr€&40tfi "

INFORMACIONO-KOMT'NIKACIONOG SISTEMA
JAI'I{OG PREDUZE.A "SUBOTICA-TRANS" SUBOTICA

r oPite odredbe 
dhn ,

Ovim PraviLnikom se, u skladu sa Zakonom o informacionoj bezbednosti i Uredbom
o blizem saddaju alla o bezbednosti informaoiono-komunikacionih sistema od posebnog
znadaja, mdiilu provere informaciono-komunikacionih sistema od posebnog znadaja i
sadrzaju izveStaja o proveri infouhaciono-komunikacionog sistema od posebnog znaiaja,
utl,rduju merc zaltite, principi, nadin i procedure postizanja i odrzavanja adekvatnog niv;a
bezbednosti informaciono-komunikacionog sistema, (u daljem tekstu: IKT sistem), kao i
ovlai6enja i odgovomosti u vezi sa bezbednoS6u i resusima IKT sistema Javnog preduze6a za
prevoz putnika u gadskom i prigradskom saobra6aju ,,subotioa-traas', Subotiia (u daljem
tekstu: Operato.).

ilan 2.

- Informaciona dobra Operatora su svi resursi koji sadrze poslovne infomacije
Operatora, odnosno svi resursi putem kojih se w5i izrada, obrada, duvanje, prenos, brisanje i
unistvanje podataka u IKT sistemu, ukljudujudi sve elektronske zapise,'radunarsku opremq
mobilne uredaje, baze podataka, poslovne aplikacije i sl.

O infomacionim dobrima vodi se evidencija poslova na posebnom obrascu od strano
Referenta informatike.

dhn 3.
Pod poslovima iz oblasti bezbednosti IKT sistema smahaju se:- poslovi zastite informacionih dobara, odnosno sredstava i

imovine za nadzor nad poslovnim procesima od znadaja za informacionu bezbednost,- poslovi upravljanja rizicima u oblasti informacione bezbednosti, kao i poslovi
predvideni procedumma u oblasti informacione bezbednosti

. -. poslovi onemogu6avanja, odnosno spredavanja neovlas6ene ili nenameme izmene,
oste6enja ili zloupotrebe sredstava, odnosno informaoionih doban IKT sistema Opemtor4
kao i pristup, izmena ili koris6enje sredstava bez ovlas6enja i bez evidencije o tome.- 

. 
pratenje aktivnosti, revizije i nadzora u okviru upravljanja informacionom

bezbednosdu.
- obavestavanje nadleznih organa o incidentima u IKT sistemu, u skladu sa propisima.



Il Korisdenje IKT sistema

Ctan 4.
IKT sistemom upravlja nadleZni subjekt IKT sisterna.
Nadlezni subjekt IKT sistema je duZan da svakog novozaposlenog - korisnika IKT

resursa upozna sa odgovomostima i pravilirna koriS6enja IKT rcsursa Operatora, da ga obuai
za koriiienje resursa IKT sjstema. da po zavrsetku obuke od zaposlenog uzme izja\u o

obudenosti za koriscenje IKT resursa i da o istima vodi evidenciju.

itau 5.
U sludaju promene radnog mesta, odnosno nadleznosti korisnika - zaposlenog

nadleznl subiekt IKT sistema ie izvrsiti promenu prava u koriSdenju IKT sistema koje je
korisnik -zaposleni imao u skladu sa opisom radnih zadataka.

itan 6.
U sluaaju prestanka radnog anga2ovanja korisnika - zaposlenog, korisnidki nalog se

ukida.
Kotisnik IKT rcsursa, kome je prestalo radno angaZovanje po bilo kom osnovu kod

Operatera, ne sme da otkiva podatke koji su od znadaja za informacionu bezbednost IKT
sistema.

Adtkihisttatorski i karisniiki nalog

dhn 7.
Pravo pristupa IKT sistemu ihaju samo

administratorske i korisnidke naloge
zaposleni, odnosni korisnici koji imaju

Administratorski nalog je j edinstven nalog kojim je omoguden pristup i administmoija
svil resursa IKT sistem3, samo sa jednim ko snidkim nalogom, kao i otvamnje novih i
izmena postoje6ih naloga" moZe da koristi samo zaposleni koji je rasporeden na poslove i
radne zadatke adminishatora..

Korisnidki nalog je nalog koji sadrZi korisnidko ime i lozinku, koji se mogu ukucavati
ili Eitati sa medija na kome postoji elektronski sertifikat, na osnovu kojih se vrsi
autentifikacija - provem identiteta i autorizacija provera pmva pristup4 odnosno prava
korisdenja rcsursa IKT sistema od strane zaposlenog - ko snika.

Korisnidki nalog dodeljuje administrator, na osnow zahteva zaposlenogzaduietogza
upravljanje ljudskim resusima i to tek nakon unosa podataka o zaposlenom u softver za
upmvljanje ljudskim resursima. Na osnovu poslova i radnih zadataka zaposlenog,
administrator odreduje plava pristupa u skladu sa potrebama obavljanja poslovnih zadataka od
strane zaposlenog-korisnika.

Administrator vodi evidenciju o korisniEkim nalozima, proverava njihovo koriSdenje,
menja prava pristupa i ukida korisnidke naloge na osnovu zahteva zaposlenog na poslovima
upmvUanja tudskim resursim4 odnosno nadleZnog rukovodioca u organizacionim jedinicima
Operatera.

Odgo|ofltosti korisnika za zaititu sopstvenih sredstara za aute tikaciu

ilan 8,
Korisnidki nalog se sastoji od korisnidkog imena i lozinke.
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Lozinka mora da sadrzi minimum sedam karaktera kombinovanih od malih i velikih
slova i cifara,

Lozinka ne sme da sadrzi ime, prezime, datum rodenja, broj telefona i druge

Eepozrutlj ive podatke,
Ako zaposleni - korisnik posumnja da je drugo lice otkilo njegovu lozinku duZan je

da istu odmah izmeni.
Ista lozinka se ne sme ponavljati u rremenskom pedodu od godinu dana.

III Predmet, mere i subjekti zastite IKT sistema

Chn 9.
Predmet zaStite IKT sistema su:

- hardverske i softverske komponente IKT sistema
- podaci koji se obraduju ili iuvaju na komponentama IKT sistema
- korisnidki nalozi i drugi podaci o korisnicima informatidkih resursa IKT sistema.

Chn to.
Mere propisane ovim aktom se odnose na sve organizacione jedinice IKT sistema

Opemtor4 na sve zaposlene - korisnike informatidkih resursa, kao i na treda lica koja koriste
informatidke resurse Operatora.

ehn 11.
Memma zaStite IKT sistema Operatora obezbeduje se prcvencija od nastanka

incidenata, odnosno prevencija i minimizacija Stete od incidenata koji ugozavaju vrlenje
nadlezflosti i obavljaflje delatnosti, a posebno u okviru pruzanja usluga drugim licima.

Radi zastite tajnosti, autentidnosti i intggriteta podataka, Operator moze da razmotri
koriSdenje odgovaraju6ih mera kiptozaltite.

tlatr 12.
Za obavljanje poslova iz oblasti bezbednosti IKT sistema Opemtora nadlezan je

Referent informatike.



Oboveze zaposlenih

dhn r.
Zaposleni u Opemte.u je duzan da postuje i slede6a pravila bezbednog i pri-merenog

kodsienja resu.sa IKT sistema:
1) da koristi informatidke resurse iskljudivo u poslovne sl,rhe;
2) da prihvati da su svi podaoi koji se skladi5te, prenose ili prooesimju u okviru informatidkih
rcsursa vlasni5tvo Operatora i da mogu biti predmet nadgledanja i pregledanja;
3) da postupa sa poverljivim podacima u skladu sa propisim4 a posebno prilikom kopimnja i

prenosa podataka;
4) da bezbedno duva svoje lozinke u odnosu na druga lioa;
5) da menja lozinke saglasno uturdenim pravilima;
6) da se, pre svakog udaljavanja od radne stanice, odjavi sa sistema, odnosno zakljuda radnu
staniou;
7) da koristi DVDRW, CDRW i USB eks&me memorije na radnoj stanici samo uz odobrenje
nadleznog subjekta IKT sistema;
8) da zahtey za instalaciju softvera ili hardvera podnosi u pisanoj formi, odobren od shane
neposrednog rukovodioca;
9) da obezbedi sigumost podataka u skladu sa vaZe6im propisima;
10) da pristupa infomatidkim resursima samo na osrrovu izridito dodeljenih korisnidkih prava
od strane nadleznog subjekta;
11) da ne sme da zaustavlja rad ili brise antivirusni program, menja njegove podeSene opcije,
nili da neovlas6eno insralira drugi antivirusn i progmm:
12) da ne sme da na radnoj stanici skladi3ti sadrZaj koji ne sluZi u poslovne swhe;
13) da izraduje zastitne kopije (backup) podataka u skladu sa propisanim proceduama;
14) da koristi Intemet i Intemet e-mail servis Opemtora u skladu sa propisanim proceduama;
15) da prihvati da se o&edene vrste informatidkih intervenoija obavljaju u utlTtleno vreme;
16) da prihvati da svi pristupi infomatidkim resursima i informacijama treba da budu
zasnovani na principu minimalrc neophodnosti;
17) da pdhvati instalaciju tehnika i progama u cilju sigumosti IKT sistema.
18) da ne sme da instalim, modifikuje, isktjuduje iz rada ili brise zastitni, sistemski ili
aplikatii,ni softver,

Ograniienje pfistupa podacima i srcdst bna za obradu podataka

dten '14.

Pristup resulsima IKT sistema odrgden je vrstom naloga koji zaposleni ima.
Zaposleni koji ima administrato$ki nalog, ima prava pristupa svim resursima IKT

sistema (softverskim i hardverskim, mrezi i mrernim resursima) u cilju instalacte,
od vanj4 podelavanja i upravljanja resursima IKT sistema.

Zaposleni moze da koristi samo svoj kodsnidki nalog kojije dobio od administratora i
ne sme da omogu6i drugom licu korisdenje njegovog korisnidkog naloga, sem administratoru
za podejavanje korisnidkog profila i radne stanice.

Zaposleni koji na bilo koji nadin zloupotrebi prava! odnosno resurse IKT sistem4
podleze krividnoj i disciplinskoj odgovomosti.

\

\



Mojeditratne mere zastite

Fiziika zaitita objekata, prottora, ptustorija od osno zona u kojima se dlaze sredstva i
dokumenti IKT sistema i obraduju podaci u IKT sistenu

ehn 15.
Prostor u kome se nalaze raiunari za vodenje baza podataka i oentlalni radunar

(server), mrezna ili komunikaoiona oprema IKT sistema, organizuje se kao adminishatima
zon&,

Administrativna zona se uspostvlja za fizidki pristup rcsursima IKT sistema u
kontrolisanom, vidUivo omadenom prostoru, kojije obezbeden mghanidkom bravom.

tlan '16.

Ulaz u prostoriju u kojoj se nalaz i IKT oprem4 dozvoljen je samo administratoru IKT
sistema.

Osim administraton sistema, pristup adminishativnoj zoni mogu imati i tre6a lica u
cilju instalaci,e i servisiranja odredenih resursa IKT sistem4 a po prethodnom odobrenju
nadelnika uprave.

Prosto4ja iz stava 1. ovog dlana mom biti vidljivo obeleZena i u njoj se mora nalaziti
protivpozama oprema, koja se Inoze koristiti samo u sludaju pozara u prostoriji u kojoj se
nalazi IKT oprema i medlji sa podaoima.

Prozori i vrata na ovoj prostoiiji iz stava 1. ovog dlana moEju uvek biti zatvoreni.
Serveri i allivna mreZna oprema (switoh, modem, touter, firewal), moraju stalno biti

pdkljudeni na uredaje za nepekidno napajanje - llPS.
U sludaju nestanka elektridne energije, u periodu duZem od kapaciteta UpS-a,

automatski se iskUuduje oprema.
U sludaju iznoSenja opreme iz Eostorle iz stava 1. ovog dlana radi selidbe, ili

serisiranja neophodnoje odobrenje neposredflog rukovodioca koji 6e odrediti uslove, nalin i
mesto iznolenja opreme.

Ako se oprema izrosi radi servisiranj4 pored odobrenja neposrednog rukovodioca,
potrebno je sadiniti zapisnik u kome se navodi naziv i tip opreme, serijski broj, naziv
servisera- ime i prezime ovlasdenog lica servisera.

Ugovorom sa serviserom obavemo se definise obaveza zaStite podataka koji se nalaze
na rnedijima koji su deo IKT resursa Operatera.

Bezbednost rada na dauinu i upotreba mobilnih uredaja

dhtr 17.
histup resusima IKT sistema Operatora neregistrovanim korisnioim4 putem

mobilnih uedaja, omoguienje samo web site-u,
Zaposleni korisnici resusa IKT sistema, mogu putem mobilnih uredaja, koji su u

vlasniStvu Operate@ i koji su podeseni od strane nadleznog subjekta u IKT sistemu, da
pristupaju samo onim delovima IKT sistema koji im omogueavaju obavUanje mdnih zadataka
u okviru njihove nadleznosti kao Sto su elektronska poita, pojedine ipiikac(je vezane za
obavljanje posla i drugo, a na osnow pisane saglasnosti neposrednog rukovodioci.

. . . Mobilni lredaji moraju biti podeseni tako da omoguCe siguran i bezbedan pristup,
koris6enjem \?N m.eze IKT sistema i liste MAC adresa uredaja putem kojih je doivoljen
pristup, uz alcivan odgovaraju6i softver za zastitu od virusa i drugog zlonamernog softvem.

_ . Zaposlenom je zabranjena je samostalna instalaci1'a softvera i podeSavanje mobilnog
uredaja, kao i davanje uredaja neovlasdetim licim d,



. . Zaposlenomje zabranjena je samostalna instalacUa softvera i podesavanje mobilnog
uredajq kao i davanje uredaja neovlaSdenim licima.

- Nadlezni subjekt u IKT sistemu svakodnevno kontrolise pristup resursima IKT
sistema i proverava da li ima pristupa sa nepoznatih uredajq odniono nepoznatih MAC
adres&.

.. Ukotiko se ustanovi neovlas6en pdstup o tome se putem elekhonske poste odmah, a
najkasnije sutradan obavestava naaelnik uprave, a te MAC adresa." *oii u blok li.t,
softvera koji se ko sti za kontrolu p stupa.

dhn 18.
P stup rosursima IKT sistema sa p vatnog uredaja nije dozvoljen, osim ako je uredaj

u vlasniStw Operatem oSteien i nije obezbedena zamena.
Saglasnost na korisdenje privatnog uredaja u sludaju iz stava 1. ovog dlana daje

neposrednog rukovodioca.

-_-_ . 
Evidenciju privatnih uredaja sa kojih 6e biti omoguien pristup vodi nadleZni subjekt

IKT sistema.

dtan tg.
. Privahi uredaji sa kojih de se pristupati resusima IKT sistema moraju biti podeleni

od srane nadleznog subjekla IKT sistema.
Pdvatni uredaji sa kojih se moZe pdstupati rcsursima IKT sist€ma mogu se kodstiti

samo za obavljanje poslova u nadleZnosti korisnika - zaposlenog i to samo u periodu kada nije
moguie koristiti uredaj u vlasnistvu Operatera.

., . Nadlezni_subjeh IKT sisrema je dutun da pre predaje uedaja ovlaJdenom servisu,
uradi backup podauka kojise nalaze u mobilnom uredaju.

Zaitita osaia podataka

Chn 20,
Podaci koj i se nalaze u IKT sistemu predstavUaju tajnu u skladu sa odredbama Zakona

o slobodnom pristupu informacijama od javnog znaEaj4 Zikona o zaStiti podataka o lidnosti,
Zakona o tajnosti podataka, kao i Uredbe o nadinu i postupku oznadavanj; tajnosti podataka,
odnosno dokumenata,

Podaci koji se oznaee kao tajni. moraju biti zasti6eni u skladu sa odredbana Uredbe o
posebnim merarha zasrile tajnih podaEka u informaciono_telekomunikacionim sistemima.

dlan 21.

_ Nadlezni subjekt u IKT sistemu 6e uspostaviti organizaciju pristupa podacim4
posebno onima koji budu oznaceni tajnim u skladu sa Zakonim o tajnosii podataka, tato da
dokumenri sa oznakom rajnosti mogu da se snime. odnosno arhi;iraju ili zapisu na fajl
serveru u folderu nad kojim de pravo pristupa imati samo zaposleni _ korisnici koj'i na o budu
rmalt pravo.

__^^ ^D_okt1a!i 
sa oznakom tajnosti mogu da se snime na druge nosade (ekstemi IIDD,

USB-, CD. DV'D) samo od strane neposrednog rukovodioca ili-njegovim pisanim atrom
ovlascenrn zapostenth - l(onsnika,

,. , Elidenciju nosala na kojima su snimljeni podaci sa oznakom tajnosti, vodi nadlezni
subjekt IKT sistema.

- Nosadi na kojima se nalaze dokumenti sa oznakom tajnosti moraju biri propisno
obelezeni i odlozeni na mesto na kome Ce bitl zalriieni od neovlaSienog prisnipa.



Prilikom brisanja podataka za oznakom tajnosti sa nosada na kojima su se nalazili,
podaoi moraju biti nepowatno obrisani, a ako to nije mogu6e, takvi nosadi momiu biti fiziEki
oStedeni, odnosno unisteni.

Obezbedivanje ispravnog i bezbednog;funkcionisa ja srcdst.Na za obradu podataka

ttan22.
Za ftZ1loj i testiranje softvera pre uvodgnja u rad u IKT sistem mor4iu se ko stiti

se eri koji su namenjeni testiranju i razvoju. Zabranjeno je koriS6enje servera koji se koriste
u opemtivnom mdu za testimnje softvem.

Pre uvodenja u rad novog softvem neophodno je nap.aviti kopiju - afiivu postojedih
podataka.

Instaliranje novog softvera kao i aiuriranje postojedeg, odnosno instalacija nove
verzije vrsi se po zavrsetku radnog rremena, kako ne bi bio zaustavljen operativni rad
zaposlenih - ko snika.

Zaitita podataka i sredsMa za obradu podatakaod zlonamemog so;ftvera

Chn 23.
Zaltita od zlonamemog softvera na hrezi sprovodi se u cilju zastite od virusa i druge

v$te zlonamemog koda koji u radunarsku mreZu mogu dospeti intemet konekoijom, e-mail-
om, zamZenim prenosnim medljimh (USB memorija, CD i td.), instalaoijom nelicenciranog
softvera i sl.

Za uspeBnu zaStifu od virusa na svakom radunaru se instalim antivirusili pro$am.
Svakodnevno se automatski vrsi dopuna antivirusnih definicija.
Antivirusni program u kontinuitetu kodtolise radrmare u realnom vremenu.

Zaitita pri kali$ienju intemeta

dtan 24.
U cilju zastite, odnosno upada u IKT sistem Opertara sa in&met& nadlezni subjekt

IKT sistemaje duzan da odrzava sistem za spredavanje upada putem Firewall i Routem.
Rukovodioci organizacionih jedinica Opemtom odreduju koji zaposlfii imaju pravo

pdstupa internetu radi prikupljanja podataka i ostalih infomacia vezanih za obavljanje
poslova u nj ihovoi nadleznosti.

Funkciofleri i zaposleni kojimaje odobreno koriSdenje intemeta i elektronske pojte
duZni su da prilikom kori!6enja istog postupaju po medunarodnim konvencijama i Favilima
ponaSanja.

. Korisnicima koji su prikljudeni na IKT sistem je zabranjeno samostalno prikljudenje
na intemet, odnosno prikljudenje pleko sopstvenog modema.

NadleZni subjekt IKT sistema moze ukinuti p stup intemetu u sluEaju dokazane
zloupotrebe istog.

Korisnici IKT sistema kojima je odobreno korisdenje intemeta duzni su da se
p drzavaju mera zastite od virusa i upada sa intemeta u IKT sistem, a svaki radunar diji se
zaposleni - korisnik prikljuduje na Intemet mora biti odgovarajude podesen i za5ti6el! pri
demu podeSavanje vrsi nadlezni subjekt IKT sistema.

Prilikom korisc€nja intemeta korisnik IKT sistema kome je odobreno kori56enje
intemeta duran je izbegavati sumnjivg WEB stranioe, u cilju spredavanja instalira4ja
pro$ama koji mogu naneti stetu IKT sistemu.

,



Prilikom koriSienja interneta korisnik IKT sisrema kome ie odobreno koriS6enje
instaliranjaintemeta duzan je izbegavati sumnjive WEB

programa koji mogu naneti ltetu IKT sistgmu,
stranice, u cilju spreaavanja

_- U sldaju da korisnik pdmeti neobidno ponaSanje raEunara, tu pojavuje duran da bez
odlaganja prijavi nadleznom subjektu IKT sistema.

Chtr 25.

-. Kirisniku IK'T sistema kome je dozvoljeno koriScenje intemeta zabranjeno je gledanje
filmova i_igranje igrica na radunarima i pretra.Zivanje WEB itranica koje saade pomogafsh i
ostali nedolidan sadrzaj, kao i samovoljno preuzimanje istih sa intemeta.

thn 26.
Nedozvoljena upotreba intemeta obuhvata i:

. --._instaliraqje, dishibuoiju, ogla.savanje, prenos ili na drugi nadin diqienje dostupnim
,,piratskih" ili drugih softverskih proizvoda koji nisu licencirani na odgovarajudi natin;

- narusavanje sigumosti nrcZe ili na drugi nadin onemogu6avanje poslovne intemet
komunikacije;

- namemo Jirenje destruktivnih i opstruktivnih programa na intemetu (intemet virusi,
intemet trojanski konji, intemet crvi i druga \,rsta nedozvoljinih softvera);

. - redo_zvoUeno koris6enje druStvenih mreza i &ugih intemer sadrzaja koje je
oganiteno odlukom nadleznog organa Operatora:

- preuzimanje podataka u kolidini koja prouzrokuje veliko optere6enje na mrezi;
- preuzimanje materijala zaltidenih autorskim pravima;
- kori5Cenje linkova koji nisu u vezi sa poslom;

. - nedozvoljeni pristup sadrZajr! promena sadrZaja, brisanje ili prerada sadrZaja preko
intemeta.

tita od gubitka podataka

tl,,n 27 -

Baze podataka obavezno se arhivir4ju na back-up server, najmanje jednom dnevno,
nedeljno, mesedno i godisnje, za potebe obnove baze podataka.

Ostali fajlovi - dokumenti se arhiviraju najmanje jednom nedeljno, mesedno i
godisnje.

Podaci o zaposlenima - korisnioima, arhiviraju se najmanjejednom mesedno.

dhr 28.

_ Dnevno kopiranje - arhiviranje vrsi se za svaki radni dan u sedmici, od 23:00 dasova
svakogradnog dana i na Autobuskoj stanici i u sedistu Operatera,

Nedeljno kopiranje - afiiviraoje vrsi se poslednjeg radnog dana u nedelii. od 23:00
dasova. u onoliko nedeljnih primeraka koliko ima poslednjih radnih danu u ,ese"i.

Mes€dno kopiranje - arhivirarje wsi se poslednjeg radnog dana u mesecu, za svaki
mesec posebno, od 23:00 dasova,

codisnje kopiranje - arhiviranje vrli se poslednjeg radnog dana u godini.

ttan 29.
Svaki primerak godiSnje kopije - arhive duva se u roku od godinu dana.

. . Dnevne, nededne i mesedne kopije - arhive se duvaju u prostoriji koja je fiziIki i u
skladu sa merama zastite od pozara obezbeden a.



ahn 30.
Ispmvnost kopija - arhiva provemva se najmanje na Sest mgseci i to tako Sto se vrSi

uadanje baza podataka koje se flalaze na mediju, pri demu podaci posle vm6anja treba da
budu ispravni i spremni za upotrebu.

Cuvanje podataka o dogadajima koji mogu biti od znaeajaza bezbednost IKT sistema

dlan 31.
O aktivnostima administratom i zaposlgnih - korisnika vodi se dnevnik aktivnosti

(loe).
Svakog poslednjeg radnog dana u nedelji datoteka u kojoj se nalazi dnevnik aktivnosti

se arhivira po proceduri za izradu kopija - arhiva ostalih podataka i IKT sistemu, u skladu sa
dl. 27. ovog Pravilnika.

Sistem za kontrclu

Chtr 32.
Sistem za kontrolu i dojavu o geSkama, neovlaS6enim aktirmostima i drugim

mogudim problemima u IKT sistemu, mora biti podesen tako da odmah obavestava nadleznog
subjekta IKT sistema o svim neregulamim aktivnostima zaposlenih - korisnika, pokuiajima
upadaiupadimausistem

Obezbedivanje i tegliteta sofryeru i operatiwih sistet a

tlatr 33.
U IKT sistemu moZe da se instalira samo softver za koji postoji vazeoa lioenca u

vlasnistw Operator4 odnosno Freeware i Open source verzije.
Instalaciiu i podeSavanje softvera moze da vrSi samo nadlezni subjekt IKT sistema,

odnosno zaposleni - korisnik koji ima ovlaS6enje za to.
lnstalaoiju i podesavanje softvera moze da izvrsi i heC€ lice, u sludaju da je softver

nabavljen u postupku j avne nabavke, a na nadin definisan sa Ugovorom o nabavci.
Tre6e lice moze da izvrsi Instalaciju i podesavanje softvera kadaje izmedu Operatora

i njega ugovoreno odrZavanje softvera u odrezenom vremenskom periodu.

ahn 34.
Prc svake instalacte nove verzije softver4 odnosno podesavanj4 neophodno je

napmviti kopiju postoje6eg, kako bi se obezbedila mogu6nost povratka na prethodno stanje u
sludaju neodekivanih situacija.

Za|tita od zloupotebe bezbednos'nih slabosti IKT sistefia

ahn 35.
NadleZni subjekt IKT sistema najmanje jednom mese6no, a po pohebi i dei6e lrsi

analizu dnevnika aktivnosti (loga) u cilju identifikacije potencijalnih slabosti IKT sisrema.
lJkoliko se identifikuju slabosti koje mogu da ugroze bezbednost IKT sistema

nadlezni subjokt IKT sistemaje duzan da odmah izvrii podesavanja, odnosno instalira softver
koji 6e otkloniti uodene slabosti.

b,'



Ukoliko se identifikuju slabosti koje mogu da ugroze bezbednost IKT sistema

."af"zri ,rUj"tt rfr .istemaj"e du2an da odmah izrisi podesaranja odnosno rnslalira softver

kojide otkloniti uodene slabosti

Reviziji IKT sistema

dhn 36.

Revizija IKT sistema se mora vrsiti tako da ne ometa poslovne procese kodsnika-

zaposlenih.-"'-" -iiuAt"zni 
.utj"kt IKT sistema odredide vreme obavljanja reviziie' u zavisnosti od vrste

poslova i Iadnih zadataka zaposlenih - korisnika u Operatoru'

tita opretfie IKT sistenld

etatr 3?.

Komunikacioni kablovi i kablovi za napanje moraju biti postavljeni u zid ili kanalnice'

tako da se onemogu6i neovlasden pristup, odnosno da se izvrSi izolaciia'** *il;;;6.;;(switch, 
router, hiewall) momiu se nalaziti u raok ormanu' zakljudani'

il"Ji"Z"i'.rq"ft IKT sistema je duran da stalno vrsi kontrolni pregled mrezne

ooreme i blaqovremeno preduzima mere u cilju orldanjanja evenmalnihnepravilnosti'
- - -g"-iia;.;2" 

koju mogu da koriste iosetioci objekala' mora biti odvojena od irteme

.."2" toju t-iste tori;ioi z;posleni i kroz koju se vrsi razmena sluZbenii podataka Ta

mreza treba da bude ozna6ena (SSID).

Bezbednost IKT sislema u sluiaju raznene podataka

dlatr 38.

Razmena podataka koji su oznaieni oznakom tajnosti sa drugim -organima'
orsani;iiama ili pmvni licima se vrSi u skladu sa potpisanim aktom o razmeni podataka'"'- -af.t'1, ,t"r'" I ovog dlana sadrzi podatke o ovlatcenim licima za manenu podataka'

nadinu iazmene podataka, lrar,ni okvir zi takvu wstu mzmene, kao i pravni okvir kojim se

deflnise zastita podataka koji se razmenjuiu.

Zaitita podataka koii se koliste za potrebe testirani IKI sistema odllosno delova sistema

dhn 39.

Za potrebe testiranja IKT sistema, odnomo delova sistema- nadle'ni 
-subjekt 

IKT

sistma mozl L toristi podo:tke koji nisu oznatreni oznakom tajnosti, odnosno sluZbenosti'

uieiie betih lica u poslov a IKT sistema

Nadin
strane treiih
ugovorom.

ehtr 40.
instaliranja novih, zamena i odrZavanje postoje6ih rgsursa IKT sistema od

lioa koja nisu zaposlena kod opemtor4 regulise se mealusobno zakljudgnim

Nadlezni subjekt IKT sistema je
ugovorenih obaveza od shane trgCih lica.

zad.ui:en za tehnidki nadzor nad realizaoijom



dhn 41.

. . Ire6a.lica - pruzaoci usluga izrade iodrzavanja sofivera mogu prislupiti samo onim
pooacuna i{oJr se nataze u bazama podaraka koje sr.r deo softvera koji su oni izradili, odnosno
za koje postoji Ugovorom definisan prisrup.

. - Nadlezni subjekt IKT sistema je odgovo@n za kontrolu pristupa i nadzor nad
izvrSenjem ugovorenih obaleza, kao i za postovanje odredbi ovog prjvihika kojima su takve
aktivnosti definisane.

ttan 42.

. \adlezni subjek _lKT sistema je odgovoran za n^dzor nad posro\,anjem ugovorenih
obave-za od strane bedih lica - pnrzaoca usluga. posebno u oblasti poStovanja odredti kojima
je definisana bezbednost resursa IKT sistema.

. . U-sludaju nepoStovanja ugovorenih obaveza nadleZni subjekt IKT sistemaje duian da
odmah..obavesti neposrednog rukovodioca, radi preduzmanj-a mem u cilju "otklanjanja
nepmvilnosti.

Preve ti,rne merc i reagova4je fia bezbednosne ifici(lekte

Ctan 43.

- 
U sludaju bilo kakvog incidenta koji moZe da uglozi bezbednost rosusa IKT sistema,

zaposleni - korisnikje duzan da odmah obavesti nadlezniog subjekta IKT sistema.
Po prijemu prijave slava l. ovog alana nadle2ni subjeld IKT sistema ie duzan da

odmah obavesri neposrednog ruko\,odioca i preduzme mere u cilju zastite ;esursa lK.l
sistema.

itan 44.

, ,tlkglik9 se radi o. incidentu koji je definisan u Uredbom o postupku dostavljanja
podataka" listi. vrstama i znaaaju incidenata i postupku obavestavanja o incidentima u
rntormaciono-komunikacionim sistemima od posebnog znacaja nadlezni subjekt IKT je
du-zan da pored neposrednog rukovodioca obavisti i direktora preduzeta.

Nadlezni subjeLl IKT sistema vodi evidenciju o svim jncidenrima- kao iprijavama
incidenata,.u skladu sa Uredbom, na osnovu koje, piotiv odgovomog lic4 molu d'a se vode
disciplinski, preksajni ili krividni postupci.

V Izmene postojedeg i uspostavljatrje trovog IKT sistema

dtan 45.

. O_ uspostavuanju novog IKT sistema, odnosno uvodenju novih delova i izmenama
postojedih delova IKT sistema nadlezni subjek IKT sistema vodi dokumentaciju. 

-.

--- -- " 
Dofyn"r*o,Uu iz stava l. ovog dlana mora da sadrZi opise svih procJdura a posebno

proceoura i<oJe se odnose na bezbednost IKT sisrema.

VI Mere u cilju obezbedenja kontinuiteta obavljanja posla u vanrednim okotnostima

Ctan 46.

, U slucaju vanrednih okolnosti, koje mogu da dovedu do izmestanja IKT sistema iz
zgracte uprave! nadlezni subjekt IKT sjsrema je dulal da u najloa6em roiu prenese delove

t



IKI sisrema neophodne za flrnkcionisanj-e ! vanrednoj situacUi na rezerhu lokacUu. u skladusa planom reagovanja u vanrednim i krzntm sthracijama.
Specifikaciju delova IKT siste

sttuacijama izraduje nadlezni subieh tff 
koji su neophodni za funlcionisanje u vaffednim

,j.s". " d-gr k;;-';";#;;;;"#i:;,"U ::,.fl }JX, JJffiJn ""*:J*:"J,"J##:,f ,*X1
pnmerak kod neposrednog rukovodioca.

Delove IKT sisrema koli nisu neophodni /a funlcionisanje u vanrednim siruacijamqskiadiste.se na rezervnu lokaciju. koju odredi neposreani rukovodilacl 
-.--*,,,.'

Sktadisrenie detova Il(T sisiema koji ni;, n"oph;;i ,;i sl'ia naein da oprema uraebezbedna i obeleZena. u skladu sa evidencijom ko.;u ,",o n;oj roii.-.

VII Provera IKT sistema

proveru rKT sistema lrsi ,"ar"z* .i[Ll7ri<r ,irnln".

provera 6e se lditi posl"d"j"g ."r"t"t:'r [:liri.

provera lJ<T sistema se *o ,*" uf::l 
o''

i) proverava uskladenost pmvitnika.o bezbednosti [KT sistema. uzimajuii u obzir if:..,nl Uoi' se. wsi upriivanje. sa propisanim uslovima. odnosno proveiva da li su

frl:lX,i", 
adekvatno predvidene ."." .usrit". p,*"ar... 

""[i.e"# t"ii!l"L*,, ,r*,
_.",,,- ,r,I-y"fru da Ii.se u operativnom radu adekvatno primenjuju predvidene merezasute I procedue u skladu sa utwr
InlervJua- simulacije, po.,,uu*i. ,,u,or1lll . 

ovhsceniima .i odgovomosiima- maodama

ffi #r",;$t_,'1,,*p,,"*;ri"f*,Iip-iil;1:*iflffi :[i"*"m*:r
rc*".i?il",,"ir1'i*ii#,1,#ili1,,1,'ii.""dfl,Tfu!:fil"i kao i metodom tesriranja

v rzvrsEnoJ proven sacinjava se izvestaj. koji se dosravrja neposrednom rukovodiocu,.

tzveltaj iz dlana 49. o\,", ,rr",,r,Uf i""O11;
I ) naztv Uperatorai
2) vreme provere;
3) podatio licima koja su vriila proveru;
+) Evestal o sprovedenim radnjama provere;

o.r,rJ}'ff]jxij:, 'o 
pitanju uskladenosti Pravilnika o bezbednosti rKT sistema sa

,u.r. 
U) ,uUUuUOa po pitanju adekvatne primene p.edvidenih mera za3tite u operativnom
7) zakljuike po pitaniu evehtualnih bezbednosnih slabosti na nivou tehnidkihkarakteristika komponenti IKT sistema:

:) 
ocela ukupnog nivoa inlormacione bezbednosri;.r, preotog eventualnih korekrivnih mera;

t0) porpis odgo\omog Iica kojeje spro!elo proveru IKT sistema.



\4II Povreda radne obaveze

dhn 51.
Nepostovanje odredbi ovog Pravilnika predstavlia povredu mdnih obaveza.

elan 52.
Svako korisdenje IKT rcsursa Operatera od strane zaposlenog - korisnika, van

dodeljenih ovla5c€nja predstavUa neovla5deno kori5denje imovine.

dlan 53.
Korisnicima koji neadekvatnim kori56enjem intemeta uzrokuju zagusenje, prekid u

radu ili naruSavaju bezbednost mreze moze se oduzeti pravo pristupa.

VIII Izmeua Pravilnika

elan 54.
U slulaju nastanka promena koje mogu nastupiti usled tehnidko-tehnoloskih,

kadrovskih, organizaoionih promena u IKT sistemu i dogadaja na globalnom i nacionalnom
nivou koji mogu naruiiti informacionu bozbednost nadleZri subjekt IKT sistema je duzan da
obavesti nepoyednog rukovodioca,.kako bi on mogao da pristupi izmeni ovog Pravilnika, u
cilju unapredenje mera zastite, nalina i gocedura postizanja i oddavanja adekvatnog nivoa
bezbednosti IKT sistema, kao i preispitivaflja ovlascenja i odgovornosti u vezi sa bezbednoldu
i resulsima IKT sistema.

IX Prelazne i zavrfue odredbe

ilan 55.
Ovaj Pravilnik stupa na snagu osmog dana radunajuCi od dana objavljivanja na

oglasnim tablama Operalora.
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